;Por qué es importante
la privacidad?

Existen dos razones fundamentales:
e Es un factor de proteccion de primer orden.

Los datos sobre quién eres, qué aspecto tienes, quiénes
son tus amistades y familiares, donde estds, qué te gusta,
qué haces. .. son la mejor fuente de informacion para al-
guien que quiera hacerte dafio.

e Afecta a la imagen, identidad y huella digital.

Puede que ahora no sea importante para ti. Puede que
pienses que lo que publicas o cuentan de ti solamente
importa aqui, ahora y a quienes te imaginas. Sin embar-
go, el rastro que deja lo que se sabe de tien la Red puede
afectarte de forma negativa en un futuro no tan lejano. ..
y ese rastro es profundo, amplio y casi imposible de
borrar.

;Qué consecuencias
negativas puede haber?

Cuando no realizas un cuidado adecuado de tU privacida,
seleccionando y gestionando lo que deseas publicar y quién
puede llegar a conocerlo, puedes correr riesgos:

e Eres mas vulnerable frente a peligros muy variados: ciber-
depredadores sexuales, ciberbullying, sextorsién, suplan-
tacién de identidad. ..

e Tu identidad y tu reputacién digital son mas diversas y
complicadas de gestionar o cambiar.

® Puedes molestar e incluso poner en riesgo a otras perso-
nas cuando publicas momentos de tu vida compartidos
con ellas.

Marco legal en El Salvador

La Ley Especial contra los delitos informéticos y conexos de El Salvador fue
aprobada en 2016 y regula las conductas delictivas cometidas por medio de las
Tecnologias de Informacion y Comunicacién (TIC). Especificamente, el capitulo
IV estd destinado a los delitos informaticos contra nifias, nifios y adolescentes.

PRIVACIDAD

¢Sabias que tienes mayor seguridad
cuanto menos se sepa de ti?

¢Conoces como cuidar tu informacidn
privada y la de las demas personas?
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Claves para mantener tus
datos y vida privada a salvo

v/ Cuida la seguridad de tus dispositivos y conexiones a
Internet.

\/ Utiliza contrasefias fuertes.

\/ Tapa la camara de tu computadora cuando no la utili-
ces.

\/ Recuerda que todo lo que aparece en una pantalla
puede ser capturado: conversaciones, imagenes,
videos... A partir de ese momento pierdes su control
para siempre.

\/ Toma en cuenta los metadatos (datos complementarios
y ocultos), como por ejemplo la geolocalizacion. Pueden
decir muchas cosas sobre ti sin que te des cuenta.

\/ Presta especial atencion a la configuracion de privaci-
dad en tus dispositivos, aplicaciones y redes sociales:

- Aprende dénde estan las opciones relacionadas.

- Asegurate de entender su significado y consecuencias.
- Activalas segun tus preferencias y necesidades.

- Mantente alerta de los cambios que puedan sufrir.

Ten cautela con las personas que manejan su privacidad
de manera deficiente o no guardan medidas de ciberse-
guridad minimas porque puede tener consecuencias ne-
gativas para ti. Ayudandoles te ayudaras.

Evita el etiquetado en las fotografias de las redes socia-
les porque una imagen aporta gran cantidad de infor-
macion.

La proteccién del celular,
clave para tu privacidad

Tu smartphone contiene gran cantidad de informaciones y
datos personales. Tus contactos, el acceso a las aplicacio-
nes que sueles usar como Instagram o Whatsapp, las foto-
grafias... estan en tu celular donde también se pueden
encontrar datos de los que ni siquiera eres consciente:
redes wifi a las que te conectas o los lugares donde has
estado. ..

Instala en tu celular
un software de
seguridad (antivirus)
para combatir el
malware

Bloquea el dispositivo
con una buena
contrasefia (nimeros
y letras) o un patron

Pon en marcha el
servicio de
localizacion del
teléfono porsi lo
DUEVES

Activa la
geolocalizacion y su
uso por apps solo
cuando lo necesites y
sepas las
consecuencias

Instala aplicaciones
desde las tiendas
oficiales para evitar
malware

Mantén actualizado
el sistema operativo
del celular para
mejorar su seguridad

Evita dejar guardada
la clave en las apps
que sean mas
importantes para ti

Aprende a bloquear
y eliminar
remotamente los
datos de tu celular
en caso de pérdida
o robo

Verifica los permisos
solicitados por cada
app al instalarlay
asegurate de que no
abusa

Ten especial cautela
antes de acceder a
enlaces, ficheros o
redes wifi
desconocidas



