¢Por qué es importante la
seguridad en Internet?

En un mundo conectado estamos al alcance de ciberdelincuentes y
otras personas que buscan la manera de aprovechar descuidos o prac-
ticas erroneas.

El software malicioso (malware) inunda Internet y puede ocasionar
molestias leves o ser causante de graves problemas personales. Puede
colarse en nuestros equipos conectados, en caso de ataques, o puede
que seamos nosotros, sin darmos cuenta, quienes lo introduzcamos.

La ciberdelincuencia también utiliza el engafio y busca sacar provecho
de nuestros errores: entrega de informacion sensible en el lugar equi-
vocado o dar por buena una informacion fraudulenta... Otras veces,
por ejemplo, al no utilizar una contrasefia robusta permite que sea f&-
cilmente robada para que otras personas tomen el control de nuestros
dispositivos y aplicaciones, y por tanto de nuestra vida e informacion
digital.

¢Qué peligros acechan?

Utilizacion del equipo para finalidades ajenas. Se hace uso del
dispositivo de la victima de forma impersonal para acciones como la re-
copilacion de informacion de navegacion, la muestra de publicidad, o la
integracion en una botnet (red de bots o “zombies") utilizada para co-
meter otros ciberdelitos. La infeccion pretende pasar desapercibida y es
habitual que quien la sufre no sea consciente.

Secuestro del dispositivo mediante ransomware. Bloquea el
acceso a una parte del dispositivo y exige una condicion, por lo general
un pago, para liberarlo.

Acceso a datos sensibles o informacion personal. El robo de in-
formacion personal (claves, fotografias, datos bancarios, documentos de
identificacion. ..) puede tener las mas variadas finalidades y suele exigir
una intervencion complementaria de quien ataca. Entre las consecuen-
cias mas dafinas esta la sextorsion o la usurpacion de identidad, pasan-
do por el ciberacoso o el espionaje mediante la activacion de la cdmara
o el micréfono.

Estafas y fraudes. Tras el engafio, la victima se ve expuesta al robo de
dinero u otros bienes digitales. .. o incluso implicada en la comision de
ciberdelitos.

Marco legal en El Salvador

La Ley Especial contra los delitos informéticos y conexos de El Salvador fue
aprobada en 2016 y regula las conductas delictivas cometidas por medio de las
Tecnologias de Informacion y Comunicacién (TIC). Especificamente, el capitulo
IV estd destinado a los delitos informaticos contra nifias, nifios y adolescentes.

CIBERSEGURIDAD

¢Sabes que la seqguridad de tus
dispositivos es vital para ti?

¢Podrias identificar qué hacer para
mantenerte a salvo?
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Pautas para protegerte de las
amenazas a tu cibersequridad

Usa un antivirus en los dispositivos (computadora, ce-
lular o tableta) con los que te conectes a Internet. Los
hay gratuitos y para todos los sistemas operativos.

v/ Mantén tu sistema operativo y aplicaciones actualiza-
das porque incluyen refuerzos de sequridad.

v/ Cuando descargues apps, hazlo desde las tiendas au-
torizadas. Desconfia del software de dudosa legalidad
o procedencia porque puede incluir malware.

\/ FEvita acceder a enlaces o ficheros inesperados o de
personas desconocidas. No los descargues de forma
automatica.

\/ Presta especial atencién a dénde introduces tus con-
trasefias y quién te las pide. Cuando la direccién de
una pagina web comienza por “https” significa que es
segura y confiable.

\/ Conectarse a redes WiFi publicas y abiertas es arries-
gado. Procura no realizar nada critico porque tus co-
municaciones podrian ser espiadas.

v/ Activa los servicios para compartir informacion de tu
celular, como el bluetooth, Unicamente cuando vayas a
usarlos.

\/ Mantente alerta y contrasta las informaciones, las per-
sonas con las que te relacionas y los servicios que usas.
Buscar datos o referencias online para comparar
puede ayudar a descubrir fraudes y engafios.

La importancia de elegir
contrasefias seguras

Las contrasefias son la primera proteccion del acceso a
datos (conversaciones, imagenes. ..) y servicios personales
que pueden ser utilizados para causarnos dafio. Son la pri-
mera barrera de ciberseguridad, la puerta de entrada a
nuestra vida digital y, como tales, deben ser robustas. Su
eleccion es una decision importante que se debe tomar
con frecuendia.

Toda contrasefia sequra. ..
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Tiene que incluir letras mayusculas y minasculas
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No debe dejarse escrita ni guardada sino
introducirse cada vez que se use
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Debe ser cambiada de vez en cuando
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No puede ser un dato facil de adivinar (nombre,
fecha de nacimiento...).
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Debe tener nimeros y letras
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Es un secreto que no deberia compartirse con
nadie ajeno a la familia

Tiene que ser diferente para cada servicio, red
social 0 app



